AU)DERTIS

Audit Services

CERTIFICADO DE CONFORMIDAD CON
EL ESQUEMA NACIONAL DE SEGURIDAD

Audertis Audit Services certifica que, de acuerdo con la declaracidn de aplicabilidad vigente, los sistemas
de informacion resefiados, todos ellos de categoria ALTA, y los servicios que se relacionan, de la
organizacion privada

INDRA SISTEMAS, S.A.
con NIF: A28599033
domiciliada en Avenida de Bruselas, 35, 28108, Alcobendas (Madrid)

han sido auditados y encontrados conforme a las exigencias del Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica,
segun se indica en el correspondiente Informe de Auditoria de fecha cuatro de diciembre del 2024 para:

“Sistemas de informacion que dan soporte a los servicios de:

1. Servicios de disefio, desarrollo, implementacion, implantacion, pruebas, soporte y mantenimiento
de soluciones tecnoldgicas basadas en software.
2. Servicios de soporte y atencion remota a usuarios (CAU):
. Servicios de Microinformadtica.
. Servicios de soporte funcional, formacién y soporte a procesos de negocio.
. Servicios de mantenimiento microinformdtico y de telecomunicaciones in-situ.
3. Servicios de consultoria estratégica, de negocio y transformacion.
4.  Servicio de Ciberseguridad general:
. Gestion de identidades.
. Consultoria de Ciberseguridad.
° Gestion de vulnerabilidades,
. Continuidad del negocio
. Gestion de crisis
. Andlisis técnico de IT y OT.
Servicios de Asistencia técnica sobre infraestructura del cliente.
Servicios de outsourcing de TI.
Servicios de Gestion y Administracion de Infraestructura de red.
Servicios de Digitalizacion y backoffice administrativo.
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Servicios de ciberseguridad de SOCy Firma:

1. Servicios de Deteccion y Respuesta ante incidentes (MDR):
= Servicio de Threat Intelligence,
- Servicio monitorizacion sobre tecnologia SIEM
- Servicio monitorizacion sobre tecnologia EDR

2. Servicios de confianza elDAS:
- Servicio de emision de certificados
- Servicio de emision de certificados cualificados
- Servicio de emision de certificados cualificados mediante video identificacion
- Servicio de video identificacion
- Servicio de sellado de tiempo
. Servicio de sellado electrénico
- Servicio de conservacion de firmas y sellos electrénicos cualificados
- Servicio de firma remota o Servicio de notificaciones electrénicas. “

Certificado emitido con firma digital de Fabrica Nacional de Moneda y Timbre, propiedad de AUDERTIS y sujeto a condiciones del contrato.
La acreditacion de la entidad y los certificados emitidos pueden verificarse en: https://ens.ccn.cni.es/es/certificacion
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DESGLOSE DEL CUMPLIMIENTO GLOBAL DE LA CATEGORIA POR SERVICIO

(1) DISENO, DESARROLLO, IMPLEMENTACION, IMPLANTACION, PRUEBAS, SOPORTE Y
MANTENIMIENTO DE SOLUCIONES TECNOLOGICAS BASADAS EN SOFTWARE
CATEGORIA (o | T A D Total de Medidas
ALTA Media Alta Alta Alta Media 63

(2) SOPORTE Y ATENCION REMOTA A USUARIOS (CAU)
CATEGORIA (o 1 T A D Total de Medidas
ALTA Media Media Alta Media Alta 62

(3) CONSULTORIA ESTRATEGICA, DE NEGOCIO Y TRANSFORMACION
CATEGORIA C I T A D Total de Medidas
ALTA Alta Alta Media Media Media 57

(4) CIBERSEGURIDAD GENERAL
CATEGORIA (o I T A D Total de Medidas
ALTA Alta Media Media Media Alta 58

(5) ASISTENCIA TECNICA SOBRE INFRAESTRUCTURA DEL CLIENTE
CATEGORIA (o I T A D Total de Medidas
ALTA Media Media Alta Media Alta 55

(6) OUTSOURCING DE TI
CATEGORIA C | T A D Total de Medidas
ALTA Media Media Alta Media Media 61

(7) GESTION Y ADMINISTRACION DE INFRAESTRUCTURA DE RED
CATEGORIA C | T A D Total de Medidas
ALTA Alta Media Media Media Alta 60

(8) DIGITALIZACION Y BACKOFFICE ADMINISTRATIVO
CATEGORIA C | T A D Total de Medidas
ALTA Alta Alta Media Media Media 67

(9.1) CIBERSEGURIDAD DE SOC Y FIRMA - SERVICIOS DE DETECCION Y RESPUESTA ANTE

INCIDENTES (MDR)
CATEGORIA \ C | T A D Total de Medidas
ALTA | Alta Alta Alta Alta Alta 67

(9.2) CIBERSEGURIDAD DE SOC Y FIRMA - SERVICIOS DE CONFIANZA EIDAS

CATEGORIA \ C | T A D Total de Medidas
ALTA | Alta Alta Alta Alta Alta 73
Certificado emitido con firma digital de Fabrica Nacional de Moneda y Timbre, propiedad de AUDERTIS y sujeto a condiciones del contrato. ENAC
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CERTIFICACION DE
CONFORMIDAD CON EL

Numero de certificado: CERT-ENS-25373 .=
Fecha de certificacién de conformidad: 03/02/2025 ;mlemaslagclwfr?;\:de L)
Certificacion valida hasta el: 03/02/2027

Certificacion inicial el: 03/02/2025 Categoria ALTA

Certificado expedido digitalmente
Direccién Técnica de AUDERTIS

Fecha: 03/02/2025
LOPEZ NEIRA, AGUSTIN (FIRMA)

Certificado emitido con firma digital de Fabrica Nacional de Moneda y Timbre, propiedad de AUDERTIS y sujeto a condiciones del contrato. ENAC
La acreditacion de la entidad y los certificados emitidos pueden verificarse en: https://ens.ccn.cni.es/es/certificacion
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Personal asociado a las sociedades del Grupo que dan soporte a los servicios del 1 al 8:

e Indra Soluciones Tecnologias de la Informacidn, S.L.U., B88018098
e Indra Produccion de Software S.L. (IPS), B88017660

¢ Indra Gestion de Usuarios (IGU), B09932898

e Sistemas Informaticos Abiertos (SIA), A82733262

e ICA Sistemas y Seguridad, S.L.U., B88557061

e Indra Business Consulting, S.L.U., B82627019

e Indra BPO Servicios, S.L.U., B60096435

Ubicaciones principales del sistema de informacién que dan soporte a los servicios del 1 al 8:

e CPD: Calle Mar Egeo,4, 28830, San Fernando de Henares (Madrid)

e CPD: Calle Roc Boronat, 133, 08018, Barcelona

e CPD: Calle Fragua, 8, 28760, Tres Cantos (Madrid)

e CPD (Colocacioén): Calle Albasanz, 71, 28037, Madrid (Interxion)

e CPD (Colocacioén): Calle Isabel Colbrand, 6-8, 28050, Madrid (Equinix)

e CPD: Avenida de Bruselas, 35, 28108, Alcobendas (Madrid)

e Oficina de Alcobendas: Avenida de Bruselas, 35, 28108, Alcobendas (Madrid)

e Oficina de Alicante: Avenida Jean Claude Combaldieu, S/N, 03008, Alicante

e Oficina de Valencia: Avenida del Cardenal Benlloch, 67, 46021, Valencia

e Oficina de Sant Joan Despi: Calle del Samonta, 25, 08970, Sant Joan Despi (Barcelona)

e Oficina de Lleida: Parc Gardeny, 28, 25003, Lleida

e Oficina de A Coruia: Carretera de Bafios de Arteixo 47 Pol. de |la Grela, Camino Monte
Patelo, 15008, A Corufia

e Oficina de Las Palmas de Gran Canaria: Edificio Plaza Woermann, Calle Eduardo Benot,
35, Edificio 3, piso 1, 35008, Las Palmas de Gran Canaria

e Oficina de Logrofio: Calle Vara de Rey, 9, 26003, Logrofio

e Oficina de Sevilla: Carretera Prado de las Torres, s/n, 41110, Bollullos de la Mitacion
(Sevilla)

e Oficina de Madrid: Calle Miguel Yuste, 45, 28037, Madrid

e Oficina de Malaga: Calle Severo Ochoa, 23, 29590, Mdlaga

e Oficina de Murcia: Calle Nelva, 1, Edificio Torres Azules Torre A 22 Planta, 30006,
Murcia

e Oficina de Vigo: Calle Garcia Barbdn, 38, 22 Planta, 36201, Vigo, (Pontevedra)

e Oficina de Ciudad Real: Ronda de Toledo, s/n, 13005, Ciudad Real

e Oficina de Valladolid: Plaza Juan de Austria, 5, 47006, Valladolid

e Oficina de Navarra: Carretera de Zaragoza, km 3, Poligono de Cordovilla, 31191, Galar
(Navarra)

Certificado emitido con firma digital de Fabrica Nacional de Moneda y Timbre, propiedad de AUDERTIS y sujeto a condiciones del contrato. ENAC
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e Centro de Innovacién Cultural: Monte Gaias s/n, 15707, Santiago de Compostela (A
Corufia)

e Centro de Rivera del Axpe: ¢/ Ribera de Axpe, 11, Edificio D1-D2, 22, Local 207, 48950,
Erandio (Bizkaia)

e Centro de Avenida de la Innovacién: Avda. Innovacion s/n, 41020, Sevilla

e Centro de Parque Cientifico y Tecnoldgico de Extremadura: Avenida de Elvas, s/n, Edif.
CelnnTec, 06006, Badajoz

Personal asociado a las sociedades del Grupo y a las ubicaciones principales de los sistemas de
informacién del servicio 9 que dan soporte a los servicios de firma y MDR:

e Sistemas Informaticos Abiertos (SIA), A82733262
e CPD (Colocacion): Calle Albasanz, 71, 28037, Madrid (Interxion)
e CPD (Colocacion): Calle Isabel Colbrand, 6-8, 28050, Madrid (Equinix)
e CPD: Avenida de Bruselas, 35, 28108, Alcobendas (Madrid)
e CPD: Calle Mar Egeo, 28830, San Fernando de Henares, Madrid
e Oficina de Alcobendas: Avenida de Bruselas, 35, 28108, Alcobendas (Madrid)

e ICA Sistemas y Seguridad, S.L.U., B88557061
e CPD: Calle Mar Egeo,4, 28830, San Fernando de Henares (Madrid)
e CPD (Colocacioén): Calle Albasanz, 71, 28037, Madrid (Interxion)
e CPD (Colocacioén): Calle Isabel Colbrand, 6-8, 28050, Madrid (Equinix)
e CPD: Avenida de Bruselas, 35, 28108, Alcobendas (Madrid)
e Oficina de Alcobendas: Avenida de Bruselas, 35, 28108, Alcobendas (Madrid)
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